Zasady hezpiecznego
korzystania z hankowosci
internetowej




Dobre 1 trudne haslo

Pamietaj o tym ze hasto jest jedng z najistotniejszych rzeczy, jesli chodzi o
bezpieczenstwo konta. Zadbaj o to, aby twoje hasto byto trudne do odgadniecia,
jednakze skonstruuj je tak , abys tatwo je zapamietat. Mozesz sie wspomaoc np.
koncéwka numeru twojego telefonu , imieniem swojego zwierzecego pupila,
imieniem bliskiej Ci osoby.

Silne hasto
podstawa

bezpieczenstwa




W dzisiejszych czasach jest ono nam dobrze znane jak i przydatne.

Gdy chcesz dokonac jakiegos przelewu musisz nie tylko podac login i hasto, ale i
rowniez dodatkowy kod wysytany na inne urzadzenie.

Na przyktad jesli ktos zdobedzie hasto do twojego konta i tak nie bedzie mdgt sie

zalogowac bez podania dodatkowego kodu.
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Nie podawaj haslia nikomu!

Nigdy nie podawaj swojego hasta bankowego w sytuacji innej niz logowanie sie do
konta. Nie udostepniaj swoich haset osobom trzecim (dotyczy takze podawania
hasta na urzadzeniach dostepnych publicznie, np. w kafejce internetowe)j)




Uwazaj na falszywe maile i zalaczniki!

Nie daj sie ztudzic tego typu maila:

“Dzien dobry, po awarii Twoje konto zostato zablokowane ze wzgledu na
nieautoryzowany dostep: potwierdz swojq tozsamosc, wprowadzajqc kod
autoryzacyjny. Przejdz na strone banku.”

Tego rodzaju e-maile to typowy przyktad narazenia klienta na phishing, czyli prébe
wytudzenia danych.




Korzystanie z antywirusowego
zahezpieczenia

Jedna z obowigzkowych rzeczy w komputerze, z ktérego korzystamy, powinien byc¢
program antywirusowy. W internecie dostepne sg bezptatne programy
antywirusowe. Zanim jednak skorzystasz z takiego oprogramowania, zapoznaj sie z
opiniami innych uzytkownikdw , niektére programy sa fatszywe i potrafig
zainfekowac komputer ztosliwym oprogramowaniem.
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Korzystanie z zahezpieczonych sieci

Kolejnym bardzo istotnym parametrem majgcym wptyw na Twojg ochrone jest
rodzaj potgczenia internetowego z jakiego aktualnie korzystasz. Jesli jest to Twoja,
domowa sie¢ Wi-Fi lub sie¢ kogos bliskiego, to nie ma obaw. Co innego, jesli
musisz wykonac szybki przelew internetowy, bedgc w kawiarni lub na stacji
kolejowej. Wtedy zawsze istnieje ryzyko, ze kto$ podejrzy Twoje dane. Dobrze o
tym pamietac i w takich sytuacjach w miejscach otwartych hot-spotow uzywac

wtasnego pakietu transferu danych.




Sprawdzanie czy strona jest zabezpieczona

Zawsze warto zwroci€ uwage czy strona na ktérej robimy nasze zakupy online
jest zabezpieczona (posiada zamknietg ktdodke obok linku).

Co jezeli strona nie jest zabezpieczona ?
Wprowadzenie jakichkolwiek danych na

takg strone wigze sie z ryzykiem ich wycieku.
Juz samo przebywanie na niej moze narazic¢
uzytkownika na niebezpieczenstwo, gdyz
przegladanie strony moze by¢ monitorowane,

modyfikowane i rejestrowane przez rézne podmioty lub cyberprzestepcow.




Dziekuje za uwage

Damian Skrzybalski



