
Zasady bezpiecznego 
korzystania z bankowości 

internetowej



Dobre i trudne hasło 
Pamiętaj o tym że hasło jest jedną z najistotniejszych rzeczy, jeśli chodzi o 
bezpieczeństwo konta. Zadbaj o to , aby twoje hasło było trudne do odgadnięcia , 
jednakże skonstruuj je tak , abyś  łatwo je zapamiętał. Możesz się wspomóc np. 
końcówką numeru twojego telefonu , imieniem swojego zwierzęcego pupila , 
imieniem bliskiej Ci osoby.



Hasło dwuetapowe
W dzisiejszych czasach jest ono nam dobrze znane jak i przydatne.

Gdy chcesz dokonać jakiegoś przelewu musisz nie tylko podać login i hasło, ale i 
również dodatkowy kod wysyłany na inne urządzenie.

Na przykład jeśli ktoś zdobędzie hasło do twojego konta i tak nie będzie mógł się 
zalogować bez podania dodatkowego kodu.



Nie podawaj hasła nikomu!
Nigdy nie podawaj swojego hasła bankowego w sytuacji innej niż logowanie się do 
konta. Nie udostępniaj swoich haseł osobom trzecim (dotyczy także podawania 
hasła na urządzeniach dostępnych publicznie, np. w kafejce internetowej)



Uważaj na fałszywe maile i załączniki!
Nie daj się złudzić tego typu mailą:

“Dzień dobry, po awarii Twoje konto zostało zablokowane ze względu na 
nieautoryzowany dostęp: potwierdź swoją tożsamość, wprowadzając kod 
autoryzacyjny. Przejdź na stronę banku.”

Tego rodzaju e-maile to typowy przykład narażenia klienta na phishing, czyli próbę 
wyłudzenia danych.



Korzystanie z antywirusowego 
zabezpieczenia
Jedną z obowiązkowych rzeczy w komputerze, z którego korzystamy, powinien być 
program antywirusowy. W internecie dostępne są bezpłatne programy 
antywirusowe.. Zanim jednak skorzystasz z takiego oprogramowania, zapoznaj się z 
opiniami innych użytkowników , niektóre programy są fałszywe i potrafią 
zainfekować komputer złośliwym oprogramowaniem. 



Korzystanie z zabezpieczonych sieci
Kolejnym bardzo istotnym parametrem mającym wpływ na Twoją ochronę jest 
rodzaj połączenia internetowego z jakiego aktualnie korzystasz. Jeśli jest to Twoja, 
domowa sieć Wi-Fi lub sieć kogoś bliskiego, to nie ma obaw. Co innego, jeśli 
musisz wykonać szybki przelew internetowy, będąc w kawiarni lub na stacji 
kolejowej. Wtedy zawsze istnieje ryzyko, że ktoś podejrzy Twoje dane. Dobrze o 
tym pamiętać i w takich sytuacjach w miejscach otwartych hot-spotów używać 
własnego pakietu transferu danych.



Sprawdzanie czy strona jest zabezpieczona
Zawsze warto zwrócić uwagę czy strona   na  której robimy nasze zakupy online 
jest zabezpieczona (posiada zamkniętą kłódkę obok linku).                                      
Co jeżeli strona nie jest zabezpieczona ?                                                
Wprowadzenie jakichkolwiek danych na                                                                   
taką stronę wiąże się z ryzykiem ich wycieku.                                                            
Już samo przebywanie na niej może narazić                                                 
użytkownika na niebezpieczeństwo, gdyż                                                  
przeglądanie strony może być monitorowane,                                            
modyfikowane i rejestrowane przez różne podmioty lub cyberprzestępców.



Dziękuje za uwagę 😃
Damian Skrzybalski


